Barrancabermeja
S.A ES.P

RESOLUCIONNo. 0 2 8 207
( JTENE 2003 )

Por medio de la cual se adopta el Plan Estratégico de Tecnologias de la Informacién y
Comunicacion PETI 2020-2023 (Vigencia 2023), Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion 2020-2023 (Vigencia 2023), Plan de
Seguridad y Privacidad de la Informacion 2020-2023 (Vigencia 2023).

El Gerente de la Empresa Aguas de Barrancabermeja SA ESP, en uso de sus
atribuciones legales y estatutarias, especialmente las conferidas en el articulo 62 de los
Estatutos de la empresa,

CONSIDERANDO:

a. De acuerdo con el Decreto 612 del 4 de abril de 2018, "...las entidades del Estado, de
acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacion y Gestion
(MIPG), al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos relacionados y publicarlos en su
respectiva pagina web, a mas tardar el 31 de enero de cada afio.

b. Que el Decreto 1083 de 2015, modificado por el Decreto 1499 de 2017, creé el
Consejo para la Gestion y el Desempefio Institucional integrado por las entidades y
organismos que, por su misién, tienen a cargo funciones transversales de gestion y
desempefio a nivel nacional y territorial, instancia a la cual le corresponde, entre otras
funciones, proponer politicas, normas. herramientas, métodos y procedimientos en
materia de gestion y desempefio institucional, presentar al Gobierno Nacional
recomendaciones para la adopcién de politicas. estrategias o acciones para mejorar
la gestién y el desemperio institucional de las entidades y organismos del Estado y
proponer estrategias para la debida operacién del Modelo Integrado de Planeacion y
Gestion — MIPG

c. Que el Decreto 1078 de 2015 "Por medio de la cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”
establece entre otros, los lineamientos generales de la estrategia de gobierno en linea,
define los lineamientos, plazos y términos para garantizar el maximo aprovechamiento
de las Tecnologias de la Informacion y las Comunicaciones, con el fin de contribuir
con la construccion de un estado mas eficiente, mas transparente y participativo y que
preste.

d. Que la Ley 1712 de 2014, Ley de Transparencia y del Acceso a la Informacion Publica
tiene por objeto regular el derecho de acceso a la Informacién publica, los
procedimientos para el ejercicio y garantia del derecho y las excepciones a la
publicidad de informacion, y constituye el marco general de la proteccién del ejercicio
del derecho de acceso a la informacién publica en Colombia.
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e. Que la Ley 1581 de 2012, Por la cual se dictan disposiciones generales para la
proteccion de datos personales reglamentado por el Decreto 1377 de 2013, incorporé
los lineamientos necesarios para que los organismos publicos y privados identificaran
los roles y la tipologia de datos que son objeto de proteccion constitucional, asi mismo,
dispuso las condiciones las cuales se deben recolectar los datos personales que
posteriormente seran vinculados con la administracion de una base de datos.

f. Que mediante Acta No 1 del Comité de Gestion y desempenio, socializo los planes de
Plan Estratégico de Tecnologias de la Informaciéon y Comunicacion PETI 2020-2023
(Vigencia 2023), Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion 2020-2023 (Vigencia 2023), Plan de Seguridad y Privacidad de la
Informacion 2020-2023 (Vigencia 2023). Segun lo establecido en el decreto No 612
de 2018 — DAFP y se aprobd su presentacion ante el comité Institucional de
Coordinacion de Control Interno.

g. Que, en el marco de la politica de participacion ciudadana, todos los planes fueron
publicados en la pagina web institucional con el fin de invitar a los grupos de interés y
ciudadania en general a formular sus consideraciones y sugerencias al respecto.

h. Que mediante Acta No 1 del 31 de enero de 2023 de Comité de Institucional de
Coordinacion de Control Interno, se aprobé los planes de Plan Estratégico de
Tecnologias de la Informaciéon y Comunicacion PETI 2020-2023 (Vigencia 2023),
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2020-
2023 (Vigencia 2023), Plan de Seguridad y Privacidad de la Informacién 2020-2023
(Vigencia 2023) segun los lineamientos del Decreto No 612 de 2018 — DAFP.

Que conforme a la normatividad citada surge la necesidad de adoptar una politica
institucional de seguridad y privacidad de la informacién considerando el papel estratégico
de las tecnologias de informaciéon y comunicaciones -TIC; ademas de la importancia de
mitigar riesgos alrededor de la informacion mediante la implementacién de planes para el
manejo de incidentes, asi como las herramientas para respaldar las actividades.

Que se requiere formalizar como instancias para facilitar la coordinacién en la
implementacion de las politicas de gestién y desempefio los equipos transversales que
organice e integre los planes de PETI, Tratamiento de Riesgos y Seguridad y Privacidad
de la informacién en la empresa Aguas de Barrancabermeja SA ESP.

En mérito de lo expuesto;

RESUELVE:

ARTICULO PRIMERO: Adoptar el Plan Estratégico de Tecnologias de la Informacién y
Comunicacion PETI 2020-2023 (Vigencia 2023), Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion 2020-2023 (Vigencia 2023), Plan de Seguridad
y Privacidad de la Informacién 2020-2023 (Vigencia 2023).

ARTICULO SEGUNDO: Ordenar a partir de la firma de la presente Resolucion la
implementacion del Plan Estratégico de Tecnologias de la Informacién y Comunicacion
PETI 2020-2023, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion 2020-2023, Plan de Seguridad y Privacidad de la Informacion 2020-2023,
para que se desarrolle en la Empresa Aguas de Barrancabermeja SA ESP.



ARTICULO TERCERO: Realizar las actualizaciones correspondientes cuando la
estructura de los Planes lo requiera.

ARTICULO CUARTO: Publicar a través del Profesional Ill Adscrito a la Subgerencia
Administrativa y Financiera, el Plan Estratégico de Tecnologias de la Informacién y
Comunicacién PETI 2020-2023 (Vigencia 2023), Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion 2020-2023 (Vigencia 2023), Plan de Seguridad
y Privacidad de la Informaciéon 2020-2023 (Vigencia 2023).

ARTICULO QUINTO: La presente resolucion rige a partir de la fecha de su expedicién.
COMUNIQUESE Y CUMPLASE

Dado en Barrancabermeja, alos 3 TENE 2023

CARLOS ARTURO VASQUEZ ALDANA
Gerente General
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